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הקרחון עיקרון
להתעשרות רעיונות בהמצאת מתמחה שלי המשפחה
זה עם לעשות פעם אי מתכוונים שאנחנו לא מהירה.
הרעיון למשל כמו מזיק. לא שעשוע זה אבל משהו,

יכול הכלב תאונה בזמן הרי לכלבים. בטיחות כסאות לייצר הנפלא
יתרוצץ שלא עדיף ובכלל באנשים! ולפגוע המכונית בחלל להתעופף
שהשקעתי לפני רגע הנהג. של לאוזן קרה לשון בוגדני, באופן וידחוף,

בגוגל: מהיר חיפוש עשיתי בסטארט-אפ, המשפחה חסכונות את

השמש", תחת חדש "אין קהלת: מאמר את הפנמתי אירוע אותו מאז
מתפטר שאתה לפני בגוגל תחפש יותר: מודרנית בשפה או

סיפור", אותו פעם "כל את )ראה בדיקות לגבי נכון זה מהעבודה.
"עקרון לאחרונה: שהמצאתי החדש העיקרון לגבי וגם ,) גיליון

תאוריית על הקופירייט חדש. אינו זה עקרון שגם זהו... אז הקרחון".
שלו, הכתיבה לסגנון וקשור המינגווי לארנסט שייך אמנם הקרחון

העובדה לתיאור במונח להשתמש לאחרים הפריע לא זה אבל
אף על גלויה. בצורה מופיעים אינם מערכת מכל גדולים שחלקים
ואין המערכת בפעולת רבה משמעות אלה לחלקים גלויים, שאינם

למים". ש"מתחת מה הבנת בלי המערכת של מלאה הבנה
להעברת המינגווי של הביטוי את ניכסו כבר לפני שרבים כיוון

את ולהראות לחבורה, להצטרף בסדר מרגיש אני רעיונות,
התוכנה. בדיקות לתחום הקרחון עקרון של הרלוונטיות

את בודקים אנחנו
ולא מבחוץ, המערכת

העסק כמה חשים
בפנים מסובך

והזמינה הפשוטה הדוגמה
ממשק בין היחס היא ביותר

שקורה למה המשתמש
למשל קחו "מתחתיו".
המשתמש ממשק את

כמעט מסך RRJOH של
מה כל אחד!(. שדה ריק
הוא עושה שהמשתמש

החיפוש, כפתור על ההקלדה לפני עוד זה. לשדה תווים כמה להכניס
הפופולריים החיפושים את ומציגים בעבודה, כבר גוגל של המנועים
"חיפוש", על הלחיצה שאחרי כמובן שהקלדנו. במילים שמתחילים

משוכללים אלגוריתמים מריצות בעולם שם אי עצומות שרתים חוות
עובד וזה משנייה. בפחות התוצאות את לנו ומביאות ומקביליים

– רואה לא שהמשתמש לחלק מודע היה מישהו השאר( בין כי טוב
אותו. ובדק – למים שמתחת החלק

בבדיקת שנדרש ממה השונה במודעות צורך כאן שאין לטעון אפשר
בחיפוש( יתקבל מה פונקציונליות דרישות יש אחרת. מערכת כל

והבודקים תוצאה(, נקבל מהירות באיזה פונקציונאליות לא ודרישות
באמת הנסתרים החלקים שבהם מקרים יש אבל אותן. לוודא צריכים

של לפונקציונאליות מתקשרים מיידית לא הם כי בעיקר – נסתרים

דוגמאות. שלוש כאן אביא המערכת.

פרוטוקול�
תקשורת

אפליקציה כל כמעט
בפרוטוקול משתמשת
או מידע לקבל זה אם בין תקשורת.

מנת על או אחרות מישויות שירותים
אותה של שונים חלקים בין לתקשר

מעבירים פרוטוקולים בגדול, מערכת.
)SD\ORDG המטען א( מידע סוגי שני

להעביר רוצים שאנו המידע זה –
בחשבון שלי היתרה מה למשל
מנת על הנדרש מידע )ב( הבנק(.

ממחשב שצריך כמו יועבר שהמטען
כתובות(. למשל, לשני אחד

מכל גדולים חלקים
מופיעים אינם מערכת

גלויה בצורה

ובראשונה בראש אנחנו כבודקים,
לדוגמה ניקח במטען. מתרכזים

שרת בודקים שאנו נניח .ORJLQ מסך
אתר מהמשתמש סיסמה שדורש

חוקיים שמשתמשים בווידוא נתרכז בבדיקות למשל(. שלנו, הבנק
לא ומשתמשים כניסה, אישור מקבלים נכונה סיסמה שמספקים
הרבה עוד יש נכנסים. לא שגויה, סיסמה שמספקים או קיימים,
בדרישות מתואר אפילו אולי מזה חלק לזה. סביב אחרים דברים
בלקוח לטפל צריך מינימלי; חוזק בעלת להיות צריכה הסיסמה

תגובת את שמאיטים מנגנונים להיות צריכים הסיסמה; את ששכח
וכו'. שגויים, כניסה ניסיונות מספר אחרי המערכת

הפרוטוקול? של בקרביים קורה מה אבל וברור. גלוי הכל – כאן עד
מהמחשב נשלחת לא לעולם עצמה הסיסמה למשל מאוד. הרבה

שמוכיח משהו נשלח זה, במקום השרת. אל המשתמש של
יכול לא מהצד שמאזין בצורה אבל – הסיסמה את יודע שהמשתמש
שולח השרת ככה עובדת מקובלת שיטה הסיסמה. את מתוכו לזקק
התוכנה המשתמש, של בצד המשתמש. של למחשב אקראי מספר
את ומכניסה הסיסמה, של לטקסט האקראי המספר את מצרפת
לשחזר מאוד שקשה פונקציה זוהי כיוונית חד לפונקציה התוצאה
דוגמה הן KDVK פונקציות שלה; הפלט בהינתן שלה, הקלט את

של הסיסמה את שמכיר השרת, לשרת. נשלחת התוצאה נפוצה(.
התוצאה את ומשווה מתמטית, פעולה אותה את מבצע המשתמש,
הרי זהות, התוצאות אם שלח. שהמשתמש למה שחישב המקומית

הסיסמה. את מכירים שהם הוכיחו ת שהמשתמש
האקראי המספר ייצור למים": "מתחת כאן עובדים דברים כמה ראו
סיסמאות(; לנחש פורצים על להקל יכול זה אקראי ממש אינו אם

לפתוח עלולות במימוש טעויות כיוונית החד הפונקציה של המימוש
הפרוטוקול הכל ומעל בשרת הסיסמאות שמירת מערכת פירצה(;
השרת רוחנו בעיני המחשבים. בין המסרים עוברים שבעזרתו עצמו

רחרחן נחבר אם אבל וסיסמה. שם מידע פיסות שתי מקבל
נשלחים האלה השדות ששני לנו יתברר התקשורת, לקו )VQLIIHU

הפרוטוקול, את שמגדירים שדות למדי מסובך נתונים מבנה בתוך
רק לא ועוד. ועוד הפרוטוקול, על פרטים כתובות, המטען, אורך את
הודעת למשל בעניין. פרוטוקולים מספר מעורבים כלל בדרך זה

,7&3 פרוטוקול בתוך )HQFDSVXODWHG כמוסה נשלחת 773
לפעמים . WKHUQHW בפרוטוקול שכמוס , 3Y בפרוטוקול שכמוס

הפעלה במערכת משתמש שהשרת במקרים – מעניין ממש לא זה
האפליקציה בתקשורת, לטיפול התשתית כל את שמספקת מלאה
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אבל המטען. את רק התקשורת תהליך של בסופו מקבלת באמת
ששם משובצת, במערכת מינימלי שרת מממש שלנו המוצר אם מה
הפרוטוקול? של הקוד את בעצמנו כתבנו ולכן חשוב, זכרון בייט כל

פרטי שני קבלת של יחסית הפשוטה שהפעולה מסתבר עכשיו
לבדוק עלינו מידע. של שדות עשרות בעצם כוללת ממשתמש מידע

המתקבלות התשדורות את נכון )SDUVH מפרק בשרת שהקוד
מידע פריטי עם מגיעות שתשדורות המקרים בכל נכון ומתנהג

אלה חלקים של הבדיקה הזנחת וכו'. חסרים בתחום, לא שגויים,
משהו שיגיע פעם בכל שיתמוטט בסכנה השרת את מעמידה בקוד

אם שכן זדוניות, להתקפות פתח פותח גם זה הרשת. דרך מזוהה לא
התקפת לייצר קל המערכת, את מקריס מסויים קלט

.)'26 GHQLDO RI VHUYLFH

של פשוטה פעולה
מידע פרטי שני קבלת

בעצם כוללת ממשתמש
מידע של שדות עשרות

יש מספיק, לא שזה כאילו
ה"בלתי בתחום דברים עוד

יש כמשתמשים, נראה".
שולחים שאנחנו שמה הרגשה

מה זה המשתמש, מממשק
למעשה, לשרת. שמגיע

של ההודעה רבים, במקרים
לפני עיבוד עוברת המשתמש

ממשק המשלוח(. שעת כמו פרטים תוספת או הצפנה; השליחה
שעת למשל, שגוי. מידע שליחת מאיתנו ומונע עלינו מגן המשתמש
לשלוט יכולת בלי המחשב, שעון שעל השעה תמיד תהיה המשלוח
של המלאה לתכולה מודעים להיות צריכים אנחנו כבודקים, זה. על
בתוספות גם פתולוגיים מצבים ולייצר לשרת שנשלחים המסרים
בדיקות ביצירת להסתפק יכולים לא שאנו אומר זה נראות. הבלתי

לא הודעות שישלח קוד לכתוב צריכים אלא המשתמש, ממשק דרך
הודעות לייצר למה מוגזם אולי נראה כזה בדיקות כיוון סטנדרטיות.

בתקשורת, שמדובר כיוון לייצר? המשתמש לממשק יכולת שאין
בין בדרך מיורטות להיות יכולות שהודעות בחשבון לקחת עלינו
חפשו – לפרטים כאן אכנס לא שינוי ולעבור לשרת, המשתמש

בבדיקת ולכן אמיתי סיכון זהו .)PDQ LQ WKH PLGGOH DWWDFN בגוגל
אלא המשתמש, ממשק דרך רק לא נתונים לשלוח צריך המערכת

באופן וזדוניות שגויות הודעות ולייצר למים" "מתחת אל לרדת
מלאכותי.

פונקציות של קלט
שפונקציות לבדוק ממליצה בסיסית בדיקות תיאוריית
כך בו. שמשתמשים לפני הקלט על בדיקות מבצעות

לתחום מחוץ שהם נתונים על הפונקציה מהפעלת נמנע
מצביע הוא לפונקציה הקלט אם למשל, בו. מוגדרת שהפונקציה

מתברר אם בו. שנשתמש לפני 18 אינו שהקלט נבדוק ,)SRLQWHU
ויפה טוב זה כל שגיאה. קוד להחזיר הפונקציה על ,18 כן שהוא

קלט לעיתים, אבל פשוט. קלט שמקבלת בפונקציה כשמדובר
אלא שניים, או אחד נתון לא כלומר, נתונים. מבנה הוא לפונקציה

במבנה מהשדות חלק קרובות לעיתים נתונים. עשרים או עשר אולי
נתונים... מבני אלא פשוטים, קלטים אינם הם גם הקלט של הנתונים

בעשרות שמדובר יתכן הקלט, כל של ופריסה מעקב אחרי וכו'. וכו'
מספר כאן יש אחת! פונקציה על זה וכל – קלט פרטי של רבות

והמון עבודה המון יוסיפו השדות כל של מלאות בדיקות א( בעיות:
הערכים כל של הנכונות את שיבדוק קוד הכנסת ב( בדיקות. זמן

לרעה וישפיע קלט, בדיקות של למפלצת פונקציה כל יהפוך בקלט
הקרחון: עקרון ג( קומפילציה לאחר התוכנה גודל ועל העיבוד זמן על
את בודקים אנחנו הסיבוך... לעומק כלל מודעים לא אנחנו לפעמים
ולא ) 3 או 8 ( יחסית פשוטים ממשקים דרך מבחוץ, המערכת
יהיה לכך, מודעים היינו אם גם בפנים. מסובך העסק כמה חשים

לא קלט לחלחל שיצליחו נגטיביות בדיקות לייצר עצום במאמץ צורך
מסובך. במבנה שדה לכל תקין

בדיקות וכתיבת סיכונים הערכת למודעות, מעבר עושים? מה
להתמודד הדרכים אחת ספציפיות, חולשות לבדוק שמיועדות

תיארתי .IX LQJ-ב רחב שימוש הוא אלה במקרים באגים ולמצוא
– אבטחה )בדיקות הקודם בגליון במאמר הזו הטכניקה את

.) גליון

שמורות
צפויות תוצאות מגדירים אנו בדיקה, מריצים כשאנחנו

מעבר אבל התקבלו. אלה שתוצאות בקפדנות ומוודאים
בדיוק להישאר שאמורים דברים המון יש אלה, לתוצאות
"שמורות" צחה בעברית נקראים אלה הבדיקה. הרצת לפני שהיו כמו
מחובר אני אם דוגמאות: אין-ספור לתת כמובן אפשר .)LQYDULDQWV

מהחשבון שיציאה הרי פיירפוקס, דרך וגם כרום דרך שלי לבנק
כל למעשה, פיירפוקס. דרך החיבור על להשפיע אמורה לא בכרום
השמורות בכרום. לפעולות אינווריאנטי הוא בפיירפוקס שקורה מה

מודעים לא אנחנו פעמים הרבה הקרחון: לעקרון דוגמה עוד הן
שלא הדברים מכל ומה, להשתנות, אמור שלא מה על לחשוב לצורך
סוף אין אמנם בדיקה. מקרה ידי על לכסות צריך להשתנות, אמורים
אפשר מחשבה קצת עם אבל שהם, כמו להישאר שאמורים דברים

רצוי. לא לשינוי בסיכון נמצא מה לזהות
ברשת: לטופס נתונים הכנסת היא ביותר( )ומעצבנת מוכרת דוגמה

הבא. למסך להתקדם ומנסה מסויים, בשדה שגוי נתון מכניס אני
באחד טעות הייתה אם גם – ישמרו שהכנסתי שהנתונים מצפה אני

השדות.

הבעייתי. השדה וציון שגיאה הודעת צפויה: תוצאה
הערך עם נשארים שגוי היה שלא שדה בכל הנתונים שמורות:

שהוכנס.
יותר היו החיים כמה להסביר צריך שלא מניח אני זאת דוגמה אחרי

הבודקים!... לכל מוכר היה "שמורות" של המושג אם טובים
אינם מערכת מכל גדולים שחלקים כיוון דוגמאות. שלוש רק היו אלה
דברים מעט לא יש שלכם במערכת שגם סביר גלויה, בצורה מופיעים
שם? יש מה והסתכלתם צללתם האחרונה בפעם מתי למים. מתחת


